Neighbourhood Watch Bulletin — July 30, 2018

This bulletin is prepared by the Wellington Community Police Centre (1064 Wellington
St., 613-236-1222 ext. 5870) for distribution to area residents to promote safety and
security in our neighbourhoods. Please distribute it to anyone who might be interested.
Any questions or information concerning safety or security issues in your neighbourhood
may be forwarded to wellingtoncpc@gmail.com. You can also contact Cst. Dawn Neilly
(west of O-Train) directly at neillyd@ottawapolice.ca or Cst. Stephanie Lemieux (east of
O-Train) at lemieuxs@ottawapolice.ca.

Le frangais suit

1. Bitcoin scam
2. Maryssa Smith is missing

1. Bitcoin scam

The Ottawa Police Service Organized Fraud Unit has recently received several public
complaints of an emerging e-mail scam and is advising the public not to respond to these
e-mails.

With this scam, people are receiving a personal e-mail from an anonymous sender. The e-
mail advises that their password was captured by malware and the sender actually
provides the captured password to the potential victim.

Investigators believe that the e-mail address and password are likely obtained by the
fraudsters from a website previously used by the recipient. Some complainants have
informed police that the password was actually an old one that they have not used in
years.

In the e-mail, the sender informs the potential victim that they have video recorded their
activities while they were visiting pornographic sites and further threatens to release the
said video to the recipient’s contact list if a quantity of Bitcoins are not transferred to a
specific Bitcoin account within one day.

The Ottawa Police Service advises the public not to reply to these e-mails. Furthermore,
the following prevention tips are suggested:

» Make sure not to use the same password for all of your internet activities;

» Change your password(s) regularly;

» Make sure to have valid antivirus and malware software and perform regular
scans.

2. Maryssa Smith is missing
The Ottawa Police Service Missing persons Unit is asking for public assistance in

locating missing Maryssa Smith, 15 years old from Ottawa. Her family is concerned for
her safety.
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Maryssa was last seen on Tuesday July 24, 2018 in the area of Tenth Line Rd and
Charlemagne Blvd around 4:00pm.

She is described as a Caucasian female, 5°6” (168cm), 170lbs (77kg), with dark brown
eyes, and short black hair. She was last seen wearing a Wonder Woman t-shirt and black

jogging pants.

Anyone with information regarding SMITH’s location is asked to call Ottawa Police
Service at 613-236-1222, ext. 5109 or 3566. Anonymous tips can be submitted by
calling Crime Stoppers toll free at 1-800-222-8477 (TIPS), or by downloading the Ottawa
Police app.
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1. Arnaque bitcoin
2. Maryssa Smith manque a I’appel

1. Arnaque bitcoin

L'Unité des fraudes organisées du Service de police d’Ottawa a récemment recu plusieurs
plaintes du public au sujet d'une nouvelle arnaque par courriel, et conseille aux gens de ne
pas répondre a de tels courriels.

Dans le cadre de cette arnaque, les gens recoivent un courriel qui leur est
personnellement adressé de la part d'un expéditeur anonyme. Le courriel leur indique que
leur mot de passe a été capturé par un logiciel malveillant, et I'expéditeur dévoile ledit
mot de passe a la victime potentielle.



Les enquéteurs estiment que 1'adresse de courriel et le mot de passe sont obtenus par les
fraudeurs a partir d'un site web fréquenté auparavant par le destinataire. Certains
plaignants ont indiqué a la police que le mot de passe en question était périmé et inutilisé
depuis des années.

Dans le courriel, I'expéditeur affirme a la victime potentielle qu'il I'a enregistrée sur vidéo
pendant qu'elle visitait des sites pornographiques, et la menace de diffuser la séquence
vidéo en question aupres des gens sur sa liste de contacts si un certain nombre

de bitcoins ne sont pas transférés au crédit d'un compte Bitcoin particulier dans un délai
d'un jour.

Le Service de police d’Ottawa suggéere aux gens de ne pas répondre a ces messages. Par
ailleurs, il propose les tuyaux préventifs suivants:

. Voyez a ne pas utiliser le méme mot de passe lors de toutes vos activités en ligne;
. Changez vos mots de passe régulierement;
. Assurez-vous de disposer d'un logiciel valide contre les virus et les logiciels

malveillants, et faites-lui régulierement effectuer un balayage de votre systéme.

2. Maryssa Smith manque a I’appel
L'Unité des personnes disparues du Service de police d'Ottawa sollicite l'aide de la

population en vue de localiser Maryssa Smith, dgée de 15 ans et d'Ottawa. Sa famille
s'inquiete pour sa siireté.

Maryssa fut apercue pour la derniere fois le mardi 24 juillet 2018 vers 16 h, pres de la
croisée du chemin Tenth Line et du boulevard Charlemagne.

Elle a été décrite comme étant une femme de race blanche mesurant 1,68 m (5 pi 6 po),
pesant 77 kg (170 1b), aux yeux brun foncé et aux cheveux noirs et courts. Aux dernieres
nouvelles, elle était vétue d'un tee-shirt de « Wonder Woman » et d'un pantalon
d'entralnement noir.

Toute personne détenant des renseignements quant a l'endroit ou se trouverait Mlle Smith
est priée de communiquer avec le Service de police d’Ottawa en faisant le 613-236-1222,
poste 5109 ou 3566. Vous pouvez fournir anonymement des renseignements par la voie
d'Echec au crime en composant sans frais le 1-800-222-8477 (TIPS) ou en téléchargeant
gratuitement 1'appli de la Police d'Ottawa.



Key Ottawa Police Service numbers:

* Life threatening emergency assistance or to report a crime in progress .. 911
* Non-emergencies and general inquiries .............c..cooeveviiiiiinnennn. 613-236-1222
* To make a police report online ..........cccceeeveerieevieeneensieeneesieeeen www.ottawapolice.ca

OPS and By-Law services base their work on call statistics. The more calls that you
make, the more neighbourhood services we receive.

Importance of Reporting Prostitution and Problem Addresses

Neighbourhood Watch members can support the police by writing down and phoning in
important information such as: vehicle descriptions and license plate numbers (specify
Ontario or Quebec) of anyone soliciting prostitutes, descriptions of drug dealers and
addresses of crack houses.

Graffiti
If you spot graffiti, call 3-1-1. Graffiti kits are available from your city councillor.
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